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UNIVERSITETLOR UCUN VAHID MOBIL TOTBIQ SISTEMINDO NPS SERVER
OSASLI AUTENTIFIKASIYA MODELININ KONSEPTUAL iSLONMOSI

Xulasa

Ali tahsil muassisalarinda ragemsal transformasiya prosesinin suratlonmasi va "Smart Campus™
konsepsiyasinin totbigi, todris vo inzibati Xidmotlorin mobil platformalara inteqrasiyasini zaruri
etmisdir. Lakin ¢oxsayli istifadagi qruplarinin (talobalor, akademik heyat, inzibati personal) forgli
giris icazalorina malik olmasi, vahid va tohliikasiz bir autentifikasiya modelinin qurulmasini tolob
edir. Mogalods universitetlor tgtin nozords tutulmus vahid mobil totbiq ekosistemi gorgivasindo
Network Policy Server (NPS) asasli autentifikasiya modelinin konseptual strukturu v is prinsipi
togdim olunur. Tadgiqatin asas magsadi RADIUS protokolu vasitasilo markazlosdirilmis siyasatlorin
totbiqi vo Active Directory (AD) infrastrukturu ilo mobil tatbiglor arasinda tohliikasiz kérpunin
yaradilmasidir. Toklif olunan model, istifado¢i malumatlariin tohliikasizliyini tamin etmakls yanast,
sistem inzibatgilari {iglin moarkoazlosdirilmis idaraetma va global migyaslana bilms imkanlar1 yaradr.
Tadqigat isinde hamginin NPS-in tatbiqi ilo autentifikasiya sorgularinin optimallasdirilmasi va Kiber-
tohdidlora garsi dayanigliligin artiritlmasi masalolori analiz edilmisdir
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morkazlosdirilmis autentifikasiya, identifikasiya idaroetmosi (IdM), informasiya tohlikasizliyi.
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Giris muossisalorindo  "informasiya adaciglart”

Mdasir dovrds rogomsallagma ali tohsil (information silos) problemi mévcuddur; yani
sistemindo hom inzibati idaroetms, hom do kitabxana sistemi, todris idaroetms sistemi
todris proseslorinin  koklii sokildo elektron (LMS) vo maliyys portallart forgli verilonlor
platformalara  kecidini  sirotlondirmisdir. bazalarindan vo avtonom autentifikasiya
Universitetlorin rogomsal ekosistemi genislon- isullarindan istifado edir. Bu parakandalik
dikco, toloba vo amokdaslara taqdim olunan istifadogilor ~ {iglin ~ "sifro  yorgunlugu"
xidmatlarin boyik oksariyyati bulud texnolo- (password fatigue) yaratmagqla yanasi, tohliiks-
giyalart vo mirokkob informasiya sistemlori sizlik bosluglarina, xlsusilo zoif autentifi-
vasitasilo hoyata kegirilmays baglanmisdir. Bu kasiya faktorlarina vo icazasiz giris riskloring
texnoloji inkisaf fonunda mobil totbiglar, tohsil yol agir.
resurslarina, fordi akademik gostoriciloro vo Problemin holli yolu kimi, Network
inzibati xidmotlora yerindon vo zamanindan Policy Server (NPS) texnologiyasinin tatbiqi
asil1 olmayaraq 7/24 operativ ¢ixisi tomin edan universitetin  daxili  goboka  tohllkasizlik
on strateji alotlordon biri kimi 6n plana siyasatlorini mobil totbig muhitino dasimaga
cixmisdir. imkan verir. Microsoft-un RADIUS (Remote

Buna baxmayaraq, mobil platformalarin Authentication Dial-In User Service) server
universitet mdahitino inteqrasiyas1 6zii ilo halli olan NPS, uzaqdan qosulma sorgularini
borabar ciddi kiber-tohliikasizlik va infrastruk- morkazi bir ndqtodon tosdiglomaya, qruplar
tur gagirislar1 gatirir. Hazirda bir ¢ox ali tahsil Uzra siyasatlor totbiq etmoys vo otrafli audit
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loglar1 aparmaga imkan yaradir. Bu moagalada
mobil totbigin backend hissasi il universitetin
osas server infrastrukturu arasinda NPS
vasitosilo qurulan konseptual model tshlil
edilir. Todqgigatin aktualligi, universitetlorin
heterogen sobako muihitlorinds vahid giris
(Single Sign-On - SSO) prinsiplarina yaxin bir

tohlikasizlik  arxitekturasinin ~ qurulmasi
zorurati ilo sortlonir.

Problemin Qoyulusu va Mdvcud
Vaziyyatin Analizi

Universitet ekosisteminds istifadaci

bazasmin (on minlorlo talobs, muallim va
xarici torofdaslar) genisliyi vo rogomsal
xidmatlorin (LMS, elektron kitabxana, maliy-
yo portallar1) miixtalifliyi autentifikasiya
prosesini murokkab bir struktura ¢evirmisdir.
Muasir rogomsal tohsil muhitinde moarkozlos-
dirilmamis (desentralizo olunmus) autentifi-
kasiya sistemlori artiq miiasir kiber-tohliikasiz-
lik tolablarina cavab vermir. Todgigat gostarir
ki, porakonds idaroetmo modellorinds asagi-
daki kritik problemlor sistemin dayanigliligini
tohdid edir:

1. Molumatlarin  Tokrarlanmast  vo
Dayamqligi (Data Redundancy). Istifadagi
molumatlarinin - muxtalif sistemlordo  (SQL
bazalari, lokal fayllar vo S.) eyni vaxtda
saxlanilmasi va yenilonmasi molumat bltov-
liytinii (Data Integrity) ciddi sokildo pozur. Bir
sistemdo  sifrasini  yeniloyon istifadoginin
molumati digor sistemlordo kéhno qalir ki, bu
da sinxronizasiya Xotalarma vo murakkab
verilonlar bazasi konfliktlorine sabab olur.

2. Vahid Tohllkssizlik  Siyasatinin
Olmamasi. Hoar bir alt-sistemin (masalan,
kitabxana totbiqi va ya tolobs portali) 6z sifra
murokkabliyi, sessiya muddati vo Kilidloma
(lock-out) gaydalart olur. Vahid siyasatin
olmamasi istifadagilorin on zoif qorunan sistem
Uzorindon "Phishing"” vo ya "Credential
Stuffing" hiicumlarina moaruz qalmasina sorait
yaradir. Saboks inzibatgilari tiglin iso bitin bu
forgli qaydalari eyni anda audit etmok praktiki
olaraq geyri-mumkandr.

3. lIzolyasiya Olunmus "Informasiya
Adaciglart”". Mobil tatbiglorin  oksariyyati
mistoqil (stand-alone) autentifikasiya bazasi
ilo isloyir. Bu ciir izolyasiya morkoazi iden-
tifikasiya idaraetmasini (Identity Management
- IdM) mumkiinsuz edir. Masalon, universiteti
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tork edon bir omokdasin morkazi bazada hesabi
baglansa da, onun izolyasiya olunmus mobil
totbiq Uzorindon daxili molumatlara ¢ixisi
aylarla aktiv gala bilor.

4.  Genislonmo  (Scalability) va
Inteqrasiya Cotinliklori. Universitetin ragom-
sal ekosistemino olava edilon har bir yeni
xidmat (masalon, onlayn imtahan platformasi)
ticiin sifirdan autentifikasiya modulu qurmaq
hom boyik zaman, ham do slavs texniki resurs
tolob edir. Bu, universitetin IT infrastruktu-
runun cevikliyini azaldir va innovativ hallarin
tatbiqini longidir.

5. Istifadagi Tocriibesinin (UX) Asagi
Olmasi. Toaloba va miallimlar forgli xidmatlor
Ucln onlarla muxtolif istifadogi adi vo sifra
yadda saxlamali olurlar. Bu, "Password
Fatigue" (sifro yorgunlugu) yaradir vo
istifadogilori sifrolori geyri-tohlukasiz yerlorda
(masalon, kagiz tizerinds vo ya brauzerdo
qgorunmayan sakilda) saxlamaga sévq edir. Bu
kritik problemlorin aradan galdirilmasi, istifa-
dagi tocriibasinin yaxsilagdirilmasi vo imumi
soboka tohlukasizliyinin beynolxalg standart-
lara uygun artirtlmasi1 mogsadilo NPS server
osasli vahid vo moarkozlosdirilmis autentifika-
siya modelinin iglonib hazirlanmasi1 glinlimii-
ziin on aktual texnoloji zaruratine ¢evrilmisdir.

Tadqgiqatin Metodologiyasi

Tadgigatin asas magsadi mdiasir univer-
sitet ekosistemi daxilindo heterogen istifadagi
qruplar1 (toloba, professor-muoallim heyati,
inzibati vo texniki personal) Gg¢un Network
Policy Server (NPS) texnologiyasina asaslanan
morkazlosdirilmis autentifikasiya modelinin
konseptual arxitekturasini igloyib hazirlamaq-
dir. Tadgigatin metodoloji strukturunu forma-
lasdirmaq tg¢iin sistemli analiz vo kompleks
elmi-texniki yanasmalardan istifado edilmis-
dir. Bu metodologiya toklif olunan modelin
hom nozari-informativ asaslarini, ham do prak-
tiki totbiq (deployment) imkanlarini shats edir.

Metodoloji baza kimi asagidaki elmi
yanagsmalar vo todqiqat {disullar1 totbig
edilmisdir:

1. Migayisali vo Funksional Protokol
Analizi (RADIUS, LDAP, OAuth) [8, 9].
Todgigatda muxtalif autentifikasiya protokol-
larinin universitetin miirokkab sabaka mihitin-
doki effektivliyi aragdirilmigdir.
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. RADIUS (Remote Authentication Dial-
In  User Service) protokolunun
genismiqyasli soboks infrastrukturunda
sorgularin emal1 siirati, UDP asaslh is
prinsipi  vo AAA (Authentication,
Authorization, Accounting) modelina
uygunlugu tohlil edilmisdir.

. LDAP (Lightweight Directory Access
Protocol) kataloq xidmatlari ilo miraciot
zamani yaranan gecikmolor (latency) va
NPS-in bu sorgulari "RADIUS Proxy"
Kimi idaro etmo imkanlar1 miiqayiso
edilmisdir [8, 9].

. Mobil tatbiq saviyyasinds OAuth 2.0 va
OpenlD Connect standartlarinin NPS-la
sinxron foaliyyat ssenarilori noazordon
kegirilmisdir. Bu tahlil, NPS-in univer-
sitetin daxili sobokoasi ilo xarici mobil
totbiq miihiti arasinda "tohllkasizlik
sliizi" rolunu oynamasini osaslandiran
texniki arqumentlori formalagdirmigdir
[8, 9].

2. Morkozlosdirilmis
Modellarinin Struktur Analizi.
Universitetlordo moévcud olan izolyasiya
edilmis informasiya alt-sistemlorinin (LMS -
Learning Management System, ERP, ragomsal

Identifikasiya

kitabxana) vahid bir identifikasiya
qovsagindan asiliigt  vo bu  sistemlor
arasindaki "Trusted Connection" (etibarl
olago) mexanizmlori analiz  olunmusdur.

Struktur analiz vasitosilo morkozlosdirilmis
idaroetmonin  tohliikasizlik  siyasatlorinin
(Policy Enforcement) tatbigindaki rolu vo har
bir alt-sistemin ayri-ayriligda  "Identity

Provider" (IdP) kimi ¢ix1s etmasinin yaratdigi

risklor mioayyon edilmisdir [3].

3. Konseptual Sistem Modellosdirilmasi
vo Infrastruktur Dizayni. Todgigat prosesinds
sistem komponentlarinin qarsiliqli slagasini vo
molumat axinmni tasvir etmok 0gun abstrakt
modellosdirmadan istifads edilmisdir.

o Istifadoci - Mobil Totbiq - API Gateway
- NPS - Active Directory zonciri Uzro
molumatin harokat trayektoriyasi va har
bir qovsagda totbiq olunan sifroloma
(TLS 1.3, RADIUS Shared Secret)
qatlar1 vizuallagdirilmisdir.

. Bu yanagma sistemin "tok bir ugursuzluq
noqtasi™ (Single Point of Failure) riskini
analiz etmoya vo yiiksak olcatanliq (High
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Availability) ucilin klasterlosmoa
ehtiyaclarin1 miiayyanlosdirmaya imkan
vermisdir.

4. Soboka Giris Siyasatlorinin (Network
Access Policies) Nozori Osaslari. Tadgigat
cargivasinda  mobil totbigin  universitetin
movcud Active Directory (AD) infrastrukturu
ilo inteqrasiyasinin yalniz autentifikasiya (sifro
yoxlanisi) deyil, hom do dinamik avtorizasiya
rollarin1 (talobonin statusu, personalin icazo
Saviyyasi) necs idars edacayi islonmisdir. Bu,
"Role-Based Access Control* (RBAC)
modelinin  NPS vasitesilo mobil muhito
adaptasiyasini tomin edir.

Aparilan kompleks metodoloji tahlil
gOstorir ki, se¢ilmis yanasma universitetlordos
rogomsal ekosistemin tohlikasizliyinin artiril-
masi, istifado¢i malumatlarinin biitovliyii vo
inzibati idaraetmonin optimallagdirilmasi ti¢iin

fundamental  elmi-praktiki  baza rolunu
oynayir.
NPS server asash autentifikasiya

modelinin konseptual strukturu

Network Policy Server (NPS), Microsoft
torafindon inkisaf etdirilon vo sonaye standarti
olan RADIUS (Remote Authentication Dial-In
User Service) protokolu Uzorinds qurulmus
morkozlosdirilmis autentifikasiya, avtorizasiya
vo hesab ucotu (AAA - Authentication,
Authorization, and Accounting) sistemidir [1].
Universitet ~ gobokolori  kimi  heterogen
(muxtalif tipli cihaz va istifadagilorin oldugu)
Vo coxsaxali infrastrukturlarda NPS, soboka
giris sorgularim1  vahid bir tohlukoasizlik
morkazindan filtrlomays imkan veran strateji
govsaq rolunu oynayir. O, har bir istifadagi
grupu (taloba, professor, inzibati heyat) tgln
spesifik soboka siyasotlori (Network Policies)
toyin etmoklo, resurslara muracioti granulyar
(detall1) saviyyads nazarotda saxlayir [6, 7].

Toklif olunan konseptual model, ali tahsil
muassisasinin vahid mobil tatbiq ekosistemini
tomin etmok {iglin dord fundamental layimn
(layer) iyerarxik va sinxron qarsiligli alagesina
osaslanir:

1. Mobil Toatbiq (Frontend Layer) —
Istifadogi Interfeysi. Bu lay istifadaginin
(toloba, miollim vo ya personal) sistemlo
tomasda oldugu ilk noqtadir. Konseptual
modelds bu komponent yalniz molumatlarin
toplanmast vo serverdon golon naticalorin
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vizuallasdirilmas1 funksiyasini yerino yetirir.
TohlUkasizlik — arxitekturasinin  asas  sorti
olaraq, "Zero Trust" (He¢ koso inanma)
prinsipi  totbiq edilir:  kritik molumatlar
(sifralar, hassas tokenlar vo ya session 1D-lar)
mobil cihazin lokal yaddasinda (cache) saxla-
nilmir. Bu, mobil cihazin itmasi, ogurlanmasi
Vo ya zorarli program tominati ilo yoluxmasi
zamant universitetin daxili molumat bazasina
sizma riskini texniki olaraq sifira endirir.

2. Server Torofi (API/Backend Layer) —
Vasitagi Sliiz. Mobil toatbigdon galon sifralon-
mis HTTPS sorgularint gqabul edon bu muhit,
daxili soboko ilo xarici internet trafiki arasinda
"tohlikasizlik proksisi" (Security Proxy)
rolunu oynayir. Bu laym on kritik funksiyasi
protokol konvertasiyasidir: o, mobil totbigdan
golon tothiq soviyyali sorgulari RADIUS
paketlorina gevirir vo NPS server tigiin etibarli
bir RADIUS miistorisi (RADIUS Client) kimi
¢ixis edir. Bu kegid layr hom do "Rate
Limiting" (sorgu saymin mohdudlagdirilmasi)
totbiq edorak, daxili NPS serverini mumkin
DoS/DDoS hiicumlarindan goruyur [9].

3. NPS Server (Logic & Policy Layer) —
Qorar  Qobuletmo  Morkozi.  Sistemin
"intellektual markozi" hesab olunan NPS,
golon sorgulari ti¢ marhalali sizgocdan kegirir:

o Autentifikasiya: Istifadoci molumat-
lariin haqiqiliyinin yoxlanilmasi.

o Auvtorizasiya: Istifadoginin  statusuna
uygun (mosalon, tolobonin yalniz 6z

giymatloring, muollimin  iso  jurnal
sistemina ¢ixis1) icazalorin mioyyanlog-
dirilmasi.

e Siyasot Totbigi (Policy Enforcement):
Qosulma zamani cihazin novii, qosulma
vaxtt (mosolon, imtahan saatlarinda
xtisusi giris hiiququ) va IP tinvani kimi
sortlor  yoxlanilir.  NPS,  miixtolif
korporativ gaydalar1 totbiq edarok girisi
tosdiq edir vo ya rodd edir [6].

4.  Universitetin ~ Daxili  Istifadagi
Kataloqu (ldentity Store). Butiin korporativ
profillorin  vo  tohlikasizlik  qruplarinin
morkozlosdirilmis sokildo saxlandigr Active
Directory (AD) vo ya LDAP asasl kataloq
xidmatidir. NPS 0zl daxilindo istifadagi
bazas1 saxlamir; o, yalniz sorgunu "Identity
Store"-a yonlandirarok "Bali/Xeyr" cavabini
alir. Bu inteqrasiya imkan verir ki, talobo
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universiteti bitirdikdo vo ya omokdas isdoan
cixdigda, AD-do onun hesabi dondurulan
kimi mobil tatbigs girisi do avtomatik olaraq
batun sistemlords eyni anda logv edilsin [6].

Autentifikasiya prosesinin is alqoritmi
va texniki protokollar

Modelin effektivliyi molumat axininin
ciddi ardicilligla vo sifrolonmis kanallarla

hoyata kegirilmosindon asilidir.  Proses
asagidaki elmi-texniki morhoalalorlo icra
olunur:

e  Molumat Girisi vo Ilkin Emal: Istifadogi

0z unikal identifikasiya ndmrasini
(toloba ID) va sifrasini totbigo daxil edir.
Mobil  totbig daxilindoki  skriptlor
vasitosilo molumatlarin sintaktik
diizglinlilyli yoxlanilir.

e Tohlukasiz Translyasiya: Moalumatlar
internet  (zorindon backend servers

otralorkon TLS 1.3 (Transport Layer
Security) protokolu ilo sifralonir. Bu,
"Man-in-the-Middle" (ortadaki adam)
hiicumlarinin  garsisin1  almaq  {i¢iin
vacibdir.

e RADIUS Sorgusunun Formalagdirilmasi
(Request): Backend server istifadoci
molumatlarint RADIUS Access-Request
paketi halina gotirir. Bu paketa backend
vo NPS arasinda ovvolcadon toyin
edilmis gizli agar (Shared Secret) olavo
olunur.

e  Morkozi Validasiya: NPS server paketi
desifro edir vo Active Directory
Uzarindan istifadoginin statusunu
(aktiv/deaktiv) vo sifrasini  carpaz
yoxlayir. Eyni zamanda, hamin istifado-
¢inin mobil tatbigos giris icazasinin olub-
olmadigina dair soboko siyasotlorini
(Policies) iso salir.

e Noticonin Qaytarilmas:  (Response):
Yoxlamanin naticasindon asili olaraq
NPS Access-Accept (Giris ugurlu) vo ya

Access-Reject  (Giris  rodd  edildi)
cavabini backend-a gondarir.
e Sessiyanin Idaro Edilmosi: Ugurlu

autentifikasiya zamani backend server
mobil totbig tg¢un muvagqgsti vo unikal
bir JWT (JSON Web Token) yaradir. Bu
token golocok sorgularin tokrar sifra
daxil edilmodon icrasini tomin edir [4, 6].
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Tohltkasizlik astunliklari va inzibati
effektivlik

Ali tohsil musassisalarinin informasiya

sistemlarinds tohllikasizlik yalniz texniki bir
parametr deyil, hom do akademik reputasi-
yani, fordi molumatlarin bitovliylini vo
istifadoci  moxfiliyini goruyan strateji bir
tominatdir. Toklif olunan NPS (Network
Policy Server) asash autentifikasiya modeli,
universitetin kiber-tohlukasizlik arxitektura-
sini1 asagidaki fundamental istiqgamatlor Uzra
guclandirir:

1. Vahid Sifro Siyasatinin (Unified
Password Policy) vo MFA Inteqrasiyas.
Parakonda sistemlords an boyiik risklordon biri
"sifro fragmentasiyasi"dir; yoni istifadagilorin
muxtalif totbiglor Gglin forgli, gox vaxt asan
toxmin edilon sifralor toyin etmosidir. NPS
modeli Active Directory (AD) ilo birbasa
inteqrasiya olundugu iiclin, universitet iizro
vahid sifro mirokkabliyi (uzunlug, simvol
kombinasiyas1) vo mintozom yenilonma
toloblari bltin mobil ekosistemo samil edilir.
Bu, "Brute Force" (kobud qlvvs ilo sindirma)
Vo "Credential Stuffing" hiicumlariin effek-
tivliyini minimuma endirir. Bundan oslavs,
NPS vasitasilo mobil totbige Coxfaktorlu
Autentifikasiya (MFA) qatin1 olavo etmok
daha sada vo markazlasdirilmis sokilda hoyata
kecirilir.

2. Kontekstual Giris Nozarati vo Soboka
Siyasotlori (Network Policies). NPS serveri
inzibatgilara har bir istifadogi qrupu Ggln
"Conditional Access" (sorti giris) qaydalar
mioyyan etmoys imkan verir. Masalon,
tolobanin mobil tatbiq vasitesilo daxili soboko
resurslarina miiraciati yalniz miioyyon edilmis
akademik saatlarda vo ya yalniz universitetin
tohlikasiz Wi-Fi segmentinds (SSID) oldugda
aktivlogdirilo bilor. Bu yanagma, cografi vo ya
soboko osasli  mohdudiyyatlor goymagla
"insider threat" (daxili tohdid) riskini azaldir vo
hor bir alt-totbiq iigiin ayrica icazo mexanizmi
qurmaq zorurstini aradan qaldiraraq sistemin
murokkabliyini azaldir [1].

3. Dorinlogdirilmis  Jurnallagdirma
(Advanced Logging) vo Forensik Analiz. NPS
serverino golon bitin RADIUS paketlori —
hor bir ugurlu vo ugursuz giris cahdi, sessiya
muddati, istifadagi cihazinin MAC/IP {invani
— morkazi log serverlords (mosalon, SIEM
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sistemlarinda) arxivlonir. Bu jurnallar kiber-
insidentlorin arasdirilmasi (Digital Forensics)
Vo soboko anomaliyalariin (masalon, eyni
istifadocinin qisa miiddotdo forqli cografi
koordinatlardan daxil olmasi - "Impossible
Travel") askarlanmasi tglin kritik molumat
monbayidir. Bu, universitetin IT tohliikesizlik
komandasina real vaxt rejimindo monitoring
Vo proaktiv mudafis imkani verir [1].

4. "Ruh Hesablar" (Ghost Accounts)
Riskinin Aradan Qaldirilmasi. Bir ¢ox kohna,
desentralizo olunmus sistemlords toloboa xaric
olundugda va ya omokdas isdon ¢ixdigda, onun
hor bir sistemdoki hesabini ollo baglamaq
boylik inzibati yik yaradir. Unudulan aktiv
profillor ("ruh hesablar") kiber-cinayatkarlar
Ucln on asan giris gapisidir. NPS modelindo
istifadoci AD-do deaktiv edildiyi saniyadon
etibaron, ona bagli olan biitin mobil
xidmotlora giris avtomatik olaraq bloklanir.
Bu, malumatlarin sinxronizasiyasini tamin edir
Vo "tok bir hagiget monbayi” (Single Source of
Truth) prinsipini reallagdirir.

5. Inzibati Effektivlik vo Iqtisadi
Somaralilik. Bu model universitet rohbarliyino
hom IT xorclorina gonast etmoaya (hor alt-
sistem {igiin bahal1 autentifikasiya lisenziyalari
almamag), ham do beynolxalq informasiya
tohliikasizliyi standartlarina (masalon,
ISO/IEC 27001) uygunlagmaga imkan verir.
Inzibati baximdan, vahid panel iizorindon
bitiin mobil istifadogi bazasini idaro etmok IT
departamentinin operativliyini toxminon 40-
50% artirir. Bu da resurslarm yeni tahsil
texnologiyalarmin inkisafina yonaldilmasina
sorait yaradir [4].

Toklif olunan modelin tahlukasizlik
ustunluklari va idaraetma samaraliliyi

NPS server asasl autentifikasiya modeli-
nin totbigi ali tohsil miassisalarinin ragomsal
ekosistemindo sadoco bir texnoloji yenilik
deyil, hom do infrastrukturun dayanigligini
tomin edon strateji bir addimdir. Bu model
universitet muhitinds kiber-tohdidlorin azaldil-
masi vo resurslarin somorali idars olunmasi
baximindan bir nec¢o holledici Ustunliys
malikdir.

1. Kiber-tohdidlorin Minimallasdirilmasi
Vo Proaktiv Midafia. Moarkazlosdirilmis NPS
arxitekturas1 fordi istifado¢i molumatlarinin
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qgorunmasinda "Zero Trust" (Heg koasa inanma)
prinsipins yaxin bir miidafis qat1 yaradir.

« Vahid Siyasot Idaroetmasi (Policy-Based
Defense): Parakonds sistemlardon forgli
olaraq, NPS inzibat¢ilara vahid noqtadon
Network Access Policies totbig etmoya
imkan verir. Bu, sifro murokkabliyi ila
yanasi, qosulma zamani cihazin
saglamliq  vaziyyatini  (anti-virusun
aktivliyi, OS yenilonmoloari) yoxlayan
NAP (Network Access Protection)
mexanizmloarini do aktivlosdirir [2].

o Brute-Force vo Credential Stuffing-o
Qars1 Miigavimot: Autentifikasiya sorgu-
lar1 Active Directory (AD) ilo sinxronlas-
dig1 ti¢iin, har hansi bir sistem {izorindon
edilon ugursuz giris cohdlori dorhal
morkazi hesabin bloklanmasi ilo notice-
lonir. Bu, cinayatkarlarin fargli mobil
modullar Gzorindon sifro segcmo (brute-
force) cohdlarini somorasiz edir [1].

o lkigat Sifrolomo Zolagi: Mobil tathiq ilo
API backend arasinda HTTPS (TLS 1.3),
backend ilo NPS arasinda iso RADIUS
protokolu daxilindoki "Shared Secret"
mexanizmi malumatlarin tranzit zamani
(data-in-motion) desifro olunma riskini
minimuma endirir [2].

2. Inzibati Effektivlik vo Resurslarin
Optimallagdirilmasi. Universitetlords minlorlo
istifadoginin olmas1 IT departamentlori Gglin
bdyuk idarsetmo yiikii yaradir. NPS modeli bu
yukii avtomatlagdirma hesabina azaldir.

o Istifadogi Omriiniin Idaro Olunmasi
(User Lifecycle Management): Bir taloba
universiteti bitirdikdo vo ya xaric olun-
dugda, onun markozi katalogda (AD)
deaktiv edilmasi kifayotdir. Bu zaman
NPS vasitasilo homin istifadaginin mobil
totbigo, Wi-Fi sobokasine va digor daxili
resurslara girisi eyni saniyads kasilir. Bu,
unudulmus profillardon (Ghost
Accounts) yarana bilocok tohliikasizlik
bosluqglarini tamamils aradan qaldirir [2].

e Morkozi  Audit vo  Hesabatliliq
(Advanced Logging): NPS-in RADIUS
Accounting funksiyasi hor bir sessiyanin
baslanma vo bitmo vaxtini, Otiiriilon
malumatin hacmini va istifads olunan IP
tinvanlarini geyd edir. Bu, universitet
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rohbarliyina sistemin istifads intensivli-
yini analiz etmays vo kiber-insidentlori
dorhal arasdirmaga (Digital Forensics)
imkan verir [1].

3. lIqtisadi vo Texniki Genislonmo

Imkanlar1. Yeni bir mobil modulun (masalon,
rogomsal kitabxana va ya tolobo yemokxana
sistemi) Umumi ekosistems inteqrasiyasi
zamani artiq sifirdan autentifikasiya sistemi
qurmaga ehtiyac qalmir. Yeni totbiq sadaco
NPS-a bir RADIUS Client kimi olava edilir
[1]. Bu yanasma:

1.

Lisenziya xarclorino gonast edir (hor
modul ti¢lin ayrica DB va ya auth sistemi
alinmur).

IT heystinin operativliyini  40-50%
artirir.

Beynolxalq ISO/IEC 27001 (Informasiya
Tohlikosizliyi ~ Idaroetmo  Sistemi)
standartlarina uygunlugu asanlasdirir.
Goalacak perspektivlar

Mizakira predmeti olan NPS modelinin

digor autentifikasiya metodlar1 ilo miigayiso-
sindo asagidaki texniki dstiinliiklor X{susi
ohamiyyat kasb edir:

RADIUS VS. Birbasa LDAP
Inteqrasiyasi: Bir cox totbiq birbasa
LDAP (Lightweight Directory Access
Protocol) Uzarindan istifadagi bazasina
maraciot edir. Lakin NPS (RADIUS)
istifado  edildikda, sorgular paket
soviyyasinda  sifralonir vo “Shared
Secret” mexanizmi sayosindo backend-
server ilo autentifikasiya serveri arasinda
etibarli tunel yaradilir. Bundan olavs,
RADIUS protokolu cithazin MAC
iinvani, qosulma protokolu vo “Frame-
Protocol” kimi atributlara gors filtrlomo
aparmaga imkan verir ki, bu da birbasa
LDAP sorgularinda miimkiin deyil.
Morkozlosdirilmis Olgeklandirmo
(Scalability): Toklif olunan model yalniz
mobil totbig Gcun deyil, golocokda
universitetin VPN xidmatlori, eduroam
(tohsil miuassisalori tgun global Wi-Fi
rouming xidmati) vo 802.1X standarth
simli/simsiz sabakalari ticiin vahid auten-
tifikasiya morkozi (Single Authentication
Hub) kimi xidmat eds bilar.
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Galacak tatbiq perspektivlari
Modelin  goalocok  totbiq  ssenarilori
universitetlordo tam rogomsal ekosistemin

(Digital Campus) formalasmasina fundamen-

tal tohfo vers bilar [5]:

1. Sertifikat Osasli Autentifikasiya (EAP-
TLS): Mobil teotbiq daxilinds sonod
dovriyyasinin vo akademik omoliyyat-
larin tohllikasizliyini tomin etmok tgun
NPS bazasinda rogomsal sertifikatlarin
totbiqi. Bu, istifadagi adi vo sifro sindi-
rilsa belo, fiziki cihaz sertifikat1 olmadan
girisin garsisini alan on yuksak tohliko-
sizlik saviyyasidir.

2. "Smart Campus" vo IoT Inteqrasiyasi:
Tolobs  kartlarmin mobil  tatbigo
(NFC/QR texnologiyasi ilo) inteqrasiyast
vasitasilo imtahan otaqglarina, laboratori-
yalara vo kitabxana resurslarina girisin
NPS (zarindon morkozlosdirilmis idara
olunmasi. Bu, fiziki va rogomsal tohliikoa-
sizliyin vahid markazdan idarasini tomin
edir.

3. Dinamik Siyasat Toyini (Dynamic Policy
Assignment):  Suni  intellekt  (Al)
algoritmlorinin NPS loglar ilo inteqra-
siyasi sayasindo istifadogi  davranig
analizi (UEBA) apararaq, siibhali
girislori avtomatik bloklayan "Agilh
Tohliikasizlik Slizi"niin qurulmasi.

Natica

Tadgiqat isindo ali tohsil muassisalari
ucun vahid mobil tetbig sisteminds Network
Policy Server (NPS) osasli autentifikasiya
modelinin konseptual yanasmasi vo arxitektu-
ras1 otrafli sokildo islonmisdir. Toklif olunan
modelin totbiqi, mobil platformalarin univer-
sitetin movcud identifikasiya infrastrukturu ilo
tohlikasiz, markazlosdirilmis vo soffaf sokildo

inteqrasiyasin1 ~ tomin  etmokls,  rogomsal
ekosistemin dayaniqliligini artirir.
Aparilan  elmi-nozori  tohlillorin  va

struktur qiymotlondirmalarinin naticasi olaraq

bels gonasta galmoak olar ki:

e Molumatlarin Biitévliyu va Sinxroni-
zasiyast: Morkozlogdirilmis autentifi-
kasiya modeli miixtalif alt-sistemlordo
yaranan "data redundancy" (molumat
tokrarlanmasi) problemini kokiindan hall
edir. Bu, istifadagi profillorinin tok bir

104

monbadoan (Single Source of Truth) idara

olunmasmit tomin edorok, molumat
sizintist  riskini  vo inzibati Xotalari
minimuma endirir [6].

e  Kiber-tohdidlors qarsi Coxyonlii

Midafia: Vahid soboko siyasatlorinin
(Network  Policies) tothigi, mobil
mihitds an ¢ox rast galinan kiberhiicum
risklorini (masalon, Brute Force, Identity
Theft) shamiyyatli doracados azaldir. NPS
vasitasilo tatbiq olunan dinamik filtrloma
vo audit imkanlar1 universitetin daxili
sobokasini xarici mobil giris
noqgtalorindon galo bilacak tohliikalara
qarst izolyasiya edir.

o Inzibati vo Iqtisadi Somaralilik: Toklif

olunan arxitektura, hor bir mobil tatbiq
Vo ya modul iiglin ayri-ayr1 autentifi-
kasiya sistemlorinin qurulmasi zaruratini
aradan qaldirir. Bu iso inzibati idars-
etmodo vaxta gonast olunmasma, IT
resurslarinin  optimallasdirilmasina Vvo
texniki dostok Xxorclorinin azalmasina
nail olmaga imkan verir.

Yekun olaraqg geyd etmok olar ki, bu
yanagma miiasir universitet miihitindo mobil
xidmotlorin  tohlikasizliyinin  artirilmast,
"Smart Campus"” hadoflorine ¢atilmasi1 va
idaroetmanin  rogoamsal optimallasdirilmasi
baximindan on effektiv vo perspektivli elmi-
praktiki modellordon biridir. Todgigatda irali
stirtilon konseptual model, ali tahsil miiassise-
larinda genismiqyasl ragomsal transformasi-
yanin tohlikasizlik tamoli kimi ¢ixis edo bilar.
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CONCEPTUAL DEVELOPMENT OF AN NPS SERVER-BASED AUTHENTICATION
MODEL IN A UNIFIED MOBILE APPLICATION SYSTEM FOR UNIVERSITIES

Summary

The acceleration of the digital transformation process in higher education institutions has
necessitated the widespread use of mobile applications. The secure and centralized management of
services provided through mobile platforms requires the improvement of authentication mechanisms.
The article presents a conceptual approach to a Network Policy Server (NPS) based authentication
model within a unified mobile application system for universities. The proposed model ensures the
integration of mobile applications with the university's existing identification infrastructure and
creates advantages in terms of security, management, and scalability.

Keywords: mobile applications, university information systems, NPS server, centralized
authentication, information security.

Opxan Barugp KABUMOB
Maructp no UadopmanmonnsiM Cuctemam B YrpasineHuu, 3anaano-Kacnuiickuii YHuBepcuter

KOHHEHNTYAJbHAS PASPABOTKA MOJEJIN AYTEHTHO®UKAIIMHA HA BA3E NPS-
CEPBEPA B EJUHOU MOBUJIBHOU INPUKJAJHOU CUCTEME I
YHUBEPCUTETOB

Pesrome

YckopeHue nporeccoB HIUPPoBOi TpaHCchOpMalvK B BBICIINX YYEOHBIX 3aBEICHUSAX CIENaio
HEOOXO/IMMBIM HIMPOKOE BHEIPEHHE MOOWIBHBIX NMPUIIOKEeHUH. be3onacHoe U 1eHTpaIu30BaHHOE
yYOpaBJI€HUE  YCIyramH, IMpelOCTaBIIEMbIMH uepe3 MOOWIbHbIE IIaTPopMbl, Tpelyer
COBEPILICHCTBOBAHMUS MEXaHU3MOB ayTeHTU(HKAIMU. B craThe MpeacTaBiIeH KOHLENTYalbHbINA
MOJIX0/ K MOJeNu ayTeHTu(uKanuu Ha 0a3e cepBepa ceteBblx monutuk (NPS) B pamkax emuHoOU
CHCTEMbl MOOWJIBHBIX NPHIIOKEHUH 1751 yHHBepcuTeToB. IIpemioskeHHas mojens obecrnednBaeT
MHTETpanyio MOOWIBHBIX TNPUIOKEHUM C CYyIIEeCTBYIOIIEH HHQPacTpyKTypoil HIeHTHUUKaLUU
YHHUBEpPCUTETAa M CO3JAaeT TNPEUMYIIeCTBA C TOYKH 3peHUs O€30MacHOCTH, YIPABICHHUS U
MacIITaOUPyEMOCTH.

KiroueBble cj10Ba: MOOWJIBbHBIE NMPHIOKEHHS, UH(OPMAIIMOHHBIE CHCTEMbl YHHBEPCHUTETA,
cepBep NPS, nierarpanm3oBannas ayreHTHduKamnys, nHOOpMaHOHHas 0€30ITaCHOCTb.
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